
物联网实例
--- 基于AliOS Thing的STM32实例
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阿里云产品架构 2
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基于AliOS Thing的STM32实例

• 实时收集传感器数据

• 安全上报至阿里云IoT hub

• 允许云端反向控制设备
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AliOS-Things

• MCU上的物联网操作系统

• 阿里巴巴开发但是开源

• 从https://github.com/alibaba/AliOS-

Things 获取
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https://github.com/alibaba/AliOS-Things


STM32上的AliOS-Things架构 6

STM32 HAL  + BSP

用户程序

Rhino 内核

AOS API

物联网套件 …



支持AliOS的STM32系列 7

398 CoreMark

120 MHz

150 DMIPS

Ultra-low-power

Mainstream

Cortex-M0

Cortex-M0+
Cortex-M3 Cortex-M4 Cortex-M7

106 CoreMark

48 MHz

38 DMIPS

245 CoreMark*

72 MHz

90 DMIPS
(*) from CCM-SRAM

177 CoreMark

72 MHz

61 DMIPS

608 

CoreMark

180 MHz

225 DMIPS

75 CoreMark

32 MHz

26 DMIPS

93 CoreMark

32 MHz

33 DMIPS

High-performance 1 082 CoreMark

216 MHz

462 DMIPS

273 CoreMark

80 MHz

100 DMIPS



阿里云端创建产品和设备

• 淘宝或者支付宝用户

• 实名认证

• http://iot.console.aliyun.com

• 基础版

• 高级版

• 创建产品(product)，设备(device)以及主题(topic)
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http://iot.console.aliyun.com/


配置设备以及更新代码

• 在mqtt example的源文件中替换下面内容，例如

• #define PRODUCT_KEY             "H5RYR7tUhzP"

• #define DEVICE_NAME             "alios"

• #define DEVICE_SECRET           “******“

• 直接编译通过

9



配置网络并运行

• 命令

• netmgr connect ssid password
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云端查看消息 11

http://iot.console.aliyun.com

http://iot.console.aliyun.com/


设备控制台的工具

• 查看内存

• 命令：dumpsys mm_info
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• 查看线程

• 命令：tasklist



AliOS-Things on STM32的安全机制

• STM32 硬件安
全
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• AliOS-Things

• 设备证书与设备是一对
一

• 产品证书
（ProductKey

• 设备证书
（DeviceName 和
DeviceSecret），

• 一机一密

• 一型一密



规则引擎实现M2M通信

• 规则引擎用来 “采集 + 计算 + 存储”

• 默认设备与设备不允许通信

• 可通过规则引擎让两个设备交换数据

• 基于Topic

• SQL语法
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物联网实例
---基于百度云的STM32 FOTA实例
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FOTA应用 16
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• 修复固件问题

• 更新系统驱动

• 增加新功能

FOTA

http://www.google.com/url?sa=i&source=images&cd=&cad=rja&docid=wK02x3OsHH2YuM&tbnid=8Vk2w2MZFJyxHM:&ved=0CAgQjRwwAA&url=http://www.gamesparks.com/cloud-based-games/&ei=NzowUvjZEuHG4gSXxoDwBg&psig=AFQjCNHD4RN7yE6D1l7Ue0yja8kEnpPJdQ&ust=1378978743359357


FOTA相关概念 17
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FOTA

节点端

FOTA
服务器

升级

方式

升级文
件类型

升级过
程管理

安全性



MCU FOTA的升级方式 18
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• 固件下载(文件实体传输)

及Flash烧写
• 程序跳转

• 网络通信（消息推送）
• 其他用户功能

Bootloader

用户程序

• 网络通信（消息推送）
• 固件下载(文件实体传输)

及Flash烧写
• 其他用户功能

• 网络通信（消息推送）

• 固件下载（文件实体传输）
及Flash烧写

• 其他用户功能

用户程序2

用户程序1

固件原位升级 固件乒乓升级

升级

方式

升级过
程管理



MCU FOTA的升级方式 19
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• 固件本地更新
• 程序跳转

• 网络通信（消息推送）

• 固件下载（文件实体传输）

• 其他用户功能

Bootloader

用户程序

固件冗余升级

• 存储下载的固件

外部/内部存储器

升级

方式
升级过
程管理



对STM32资源的需求 20
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通信接口

加密

Flash特性

外部存储
器扩展

其他



对STM32资源的需求 21

Presentation Title 8/15/2018

UART/SPI/I

2C/…

双bank 

flash

RWW

FMC/FSMC

RNG/CRPY

/HASHQSPI

X-CUBE软件包



STM32 FOTA例程 22
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FOTA

节点端

FOTA
服务器

升级

方式

升级文
件类型

升级过
程管理

安全性

Baidu IoT

Hub 

& BOS

• 固件冗余升级

• Bin文件

• 后台下载
• 断点续传

• TLS传输
• 固件完整性检测

http://www.google.com/url?sa=i&source=images&cd=&cad=rja&docid=wK02x3OsHH2YuM&tbnid=8Vk2w2MZFJyxHM:&ved=0CAgQjRwwAA&url=http://www.gamesparks.com/cloud-based-games/&ei=NzowUvjZEuHG4gSXxoDwBg&psig=AFQjCNHD4RN7yE6D1l7Ue0yja8kEnpPJdQ&ust=1378978743359357


系统框图 23

Presentation Title 8/15/2018

功能
• 上传数据到云端
• 接收云端推送的消息
• 后台自动下载
• 用户控制更新MCU的时间
• 支持断点续传
• 固件完整性检查
• 安全传输过程（支持TLS）



系统内存划分 24
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Download

Firmware(4MB)

Info(64KB) 

Default

Firmware*(4MB)

APP

Bootloader 64KB

0x08010000

0x08000000

Reserved

0x00000000

0x00010000

0x00410000

0x00810000

STM32F769NI(2MB)

QSPI Flash(64MB)



硬件连接 25
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USB供电Wifi 模块



软件和云端资源 26
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 STM32F769 云端固件升级的软件包

 IAR Embedded Workbench for ARM

 ST-Link Utility

 FOTABinConverter

 百度云IOT物管理服务和BOS服务

 MQTT.fx(非必须）



Baidu IoT hub

(MQTT broker)

控制端（PC）

(MQTT Client)

Baidu BOS

(HTTP Server)

设备端
（MQTT/HTTP Client)

(STM32F769DK)

工作流程 27
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上传新固件

获取下载地址订阅设备影子主题

上报设备当前状态

推送新固件信息
下发新固件信息

根据固件地址下载新固件

用户启动本地
固件更新

上报设备当前状态

MQTT

协议

HTTP协议

连接IoT Hub
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例程软件结构说明
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工程结构 30
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STM32F769DK云端固件升级例程分为两部分：
Bootloader和用户应用程序

• 检查是否需要更新用户程序
• 烧写新固件到用户程序flash

• 跳转执行用户程序

• 实现MQTT和HTTP客户端
• 和云端通信，下载固件
• 其他用户功能

0x08000000

0x08010000

复位

Bootloader

用户程序

用户程序工程

Bootloader工程



软件的架构 31
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STM32F769DK BSP
STM32F7 Cube 

HAL

Paho MQTT 

embedded C
LwIP

mbedTLS

FreeRTOS

Baidu MQTT Client HTTP Client

RFU Application

底层驱动

中间件

应用程序

cJSON

WIFI Module 

Driver



用户程序文件结构 32
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STM32F769DK板的板级驱动

使用到的中间件

连接百度IoT平台的MQTT客户端实现

独立于所使用开发板的应用程序

与所使用开发板相关的应用程序



软件模块
——网络抽象层
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软件模块
——百度MQTT客户端实现
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分为三个部分：
• 网络接口函数封装——baidu_iot_network_wrapper.c

• 百度IoT客户端操作——baidu_iotclient.c

• MQTT消息处理——mqtt_msg_handler.c
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net_sock_recv() net_sock_send()

baidu_connect

_network()

mqtt_socket_recv()

MQTTcallbackHandler()baiduiothub_connect()

baiduiot_sub_shadow()
baiduiot_devicestatus

_update()

net_sock_close() net_sock_open()

baidu_connect

_network_tls()

net.c

baidu_iot_network_

wrapper.c

baidu_iotclient.c

mqtt_msg_handler.c

mqtt_socket_send()

mqtt_socket_close()
mqtt_socket_discon

nect()

软件模块
——百度MQTT客户端实现



软件模块
——远程下载模块
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分为两个部分：
• HTTP客户端——http_util.c

• 固件下载过程——rfu.c



下载文件格式 37
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• 识别码
• bin文件的长度
• 每个数据块的大小
• 版本信息

• 标识
• 起始地址
• 数据长度
• checksum

• 标识
• checksum

通过FOTABinConverter工具对bin文件进行转换



下载过程 38
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根据长度读取数据块的内容

读到文件结束标识

整个bin文件
checksum校验

读取文件的头（20字节）

读取接下来数据块的头

检查识
别码

数据块
checksum

校验
.

.

.

成功接
收一个
数据块

设备端
（HTTP Client)

(STM32F769DK)

Baidu BOS
(HTTP Server)



QSPI Flash 39
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Not used

Download

Firmware(4MB)

Info(64KB) 

Default

Firmware*(4MB)

Reserved

QSPI Flash(64MB)

• 下载的新固件
• 默认固件
• 下载过程的相关信息：

• 固件的地址和版本号
• Checksum

• 下载失败标志
• 下载进度

stm32f769i_discovery_qspi.c

qspi_flash_if.c



基于本软件的再次开发
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新建自己的百度IoT服务 41
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• 在百度IoT平台创建自己的服务

• 修改代码中的信息（服务器地址，用户名及密码，主题等）

baidu_iotclient_conf.h



连接其他云平台的IoT服务 42
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baidu_iot_network_wrapper.c

baidu_iotclient.c

mqtt_msg_handler.c

• 基于Paho

• 自己实现连接

• 使用平台提供的SDK

• 仅做应用层开发

方法一：

方法一：



其他的云存储 43
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• 直接用任何其他的支持HTTP1.1的存储服务来保存要下载的固件

• 如果要支持HTTPS，你还需要：

1. 将新的证书内容放在certs.h中

2. 修改http_util.c中，httphost_cas_pem的定义。改成你使用的证

书名

3. 根据调试的情况，修改mbedTLS的配置



更换WIFI模块 44
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更换WIFI模块 45
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net_sock_send_tcp_wifi()

net_if_init()

wifi_net.c

net_tcp_wifi.c

net_sock_create_tcp_wifi()

net_sock_open_tcp_wifi()

net_sock_recv_tcp_wifi()

net_sock_close_tcp_wifi()

net_sock_destroy_tcp_wifi()

WIFI_CloseClientConnection()WIFI_OpenClientConnection()

WIFI_ReceiveData() WIFI_SendData()

ESP8266_EstablishConnection() ESP8266_CloseConnection()

ESP8266_ReceiveData() ESP8266_SendData()

ESP8266_IO_Init() ESP8266_IO_DeInit()

ESP8266_IO_Receive() ESP8266_IO_Send()

wifi.c

esp8266.c

Esp8266_io.c

替换修改



从wifi到2G/3G 46
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1. 从工程中去掉net_tcp_wifi.c，wifi_net.c,以及WIFI模块的驱动文件；

2. 向工程中添加net_tcp_c2c.c，c2c_net.c,以及2G/3G模块的驱动文件；

3. 根据2G/3G模块的驱动，重新修改net_tcp_c2c.c ,c2c_net.c文件 ;

4. 保证net_tcp_c2c.c ， c2c_net.c中的函数接口不变，比如还是

net_sock_open_tcp_c2c()，还是net_if_init()。



谢谢!

www.st.com/stm32
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